GDPR

VvV praxi

V Brné dne 5. prosince 2017

General

Data Protectin

Regulation




&~ Nova EU smeérnice nafizeni Evropského parlamentu a Rady 2016/679 ze dne
27. dubna 2016 ma nastoupit misto pavodni direktivy 95/46/EC, ktera byla od
roku 1995 soucasti EU zakonU o ochrané soukromi a lidskych prav.

4~ PFimo ucinné nafizeni o ochrané osobnich Udajl (GDPR — General Data Protection

Regulation) T
enecra

— tykd se poruseni ochrany osobnich udajii - UOOU Data Protecti::n

Regulation

<~ Smeérnice o opatfenich k zajisténi vysoké spoleCenské uUrovné bezpecnosti siti a
informaci v Unii (smérnice NIS — Network and Information Security incidents) —
¢aste€né jiz transponovana do z. ¢. 181/2014 Sb., o kybernetické bezpecnosti

- tykd se naruseni bezpeénosti siti a informaci — NBU

* 5 Kk

New EU cyber security regulations

<~ Smérnice NIS — je urCena pro subjekty poskytujici sluzby v Ki

-~ Narizeni GDPR — plati pro vsechny spoleCnosti v EU

NIS a GDPR




NIS

NIS obecné

4~ Smérnice NIS nam do narodni legislativy prinasi nové typy povinnych subjektu:

- Provozovatele zakladnich sluzeb - PZS (alternativa Kill)
- Poskytovatele digitalnich sluzeb - PDS (online trzisté, internetové vyhledavace, Cloudy)

Provozovatel zakladni sluzby - soukromy nebo vefejny subjekt z daného odvétvi poskytujici
sluzbu, ktera je zakladni z hlediska zachovani kritickych spolecenskych nebo ekonomickych Cinnosti,
pricemz poskytovani dané sluzby je zavislé na ICT a pripadny kyberneticky bezpecnostni incident by
mohl zplsobit vyznamné naruseni poskytovani této sluzby.

Provozovatel digitalni sluzby - informaéni spole¢nosti spocivajici v provozovani:

eon-line trzisté (umoznujici spotrebiteli nebo prodavajicimu on-line uzavirat s prodavajicim
podnikatelem kupni smlouvu nebo smlouvu o poskytnuti sluzeb, a to prostfednictvim internetové
stranky on-line trzisté nebo prostrednictvim internetové stranky prodavajiciho, ktery vyuziva sluzbu
poskytovanou on-line trzistém)

einternetového vyhledavace (umoznujiciho provadét vyhledavani v zasadé na vSech internetovych
strankach, a to na zakladé dotazu uzivatele na jakékoliv téma v podobé klicového slova, souslovi
nebo jiného zadani, pricemz sluzba poskytuje odkazy, na nichz lze nalézt informace souvisejici s
pozadovanym obsahem)

ecloud computingu (umoznujiciho pfistup k rozsifitelnému a pfizplsobitelnému ulozisti nebo
vypocetnim zdrojiim, které je mozné sdilet)




NIS pravidla

NIS

7

Dopad na spravce Kll a VIS (zakotveno jiz v ZKB) a nové také na provozovatele Kll a
VIS

Urcovani Provozovatele zakladni sluzby (PZS) novou vyhlaskou.

Povinnost hlaseni incidentl pro Kll, VIS, provozovatele vyznamnych siti, ale i PZS a
PDS.

Osetreni svobodného pfistupu k informacim

(§10 - Informace, jejichz zpristupnéni by mohlo ohrozit zajistovani kybernetické
bezpecnosti nebo Ucinnost opatreni vydaného podle ZKB, nebo informace, které
jsou vedené v evidenci incident(, ze kterych by bylo mozné identifikovat organ
nebo osobu, ktera kyberneticky bezpecnostni incident ohlasila, se podle predpisi
upravujicich svobodny pfristup k informacim, se neposkytuiji.)

Sankce se zvysuji z pavodnich 100.000,- K¢ na max. 5 000.000,- K¢

Pozice manazera kybernetické bezpecnosti (MKB)




Otazky k GDPR

GDPR

Co znamena zkratka GDPR?

Jedna se o zkratku z anglického General Data Protection Regulation, do
cestiny se preklada jako Obecné nafizeni o ochrané udaju. Objevuje se také
alternativni oznaceni Obecné nafizeni o ochrané udaju Evropské Unie.

Kdy toto nafizeni vstoupi v u€innost?
GDPR bylo pfijato v kvétnu 2016, ale v ucinnost vstoupi az 25. kvétna 2018.
Dvouleté ,pripravné obdobi“ poskytuje firmam dostateCny Cas pro pfipravu.

Koho se tyka?

GDPR plati celosvétové pro jakykoliv subjekt zpracovavajici osobni udaje
ob¢anu EU. Jsou to tedy vesSkeré organizace napfi¢ ¢lenskymi staty EU, které
sbiraji, uchovavaji a zpracovavaji osobni udaje.

Co vSechno se povazuje za osobni udaje?
Jakakoliv informace o €lovéku (osobé). Napfiklad jméno, adresa, datum
narozeni nebo kontaktni informace.




Otazky k GDPR

4 Je mozné, ze bude uzivatel moci po zavedeni GDPR ovlivnit zasilani

GDPR

nevyzadané posty?

Pravdépodobné ano. Zatimco nyni muzete u dané spoleCnosti zazadat, aby
vam neposilali reklamni sdéleni, po implementaci GDPR budou naopak
spoleCnosti muset zadat o povoleni k zasilani téchto informaci.

Organizace také budou muset zajistit vétSi transparentnost pfi nakladani s
osobnimi udaji. Dale uz také nebude platit to, ze mlCeni znamena souhlas, ze
dana spolec¢nost mUze vase data vyuzit.

Jak uzivatel zjisti, ze firmy ukladaji jeho osobni data?

Bohuzel neexistuje centralni databaze, v niz by se uzivatelé dozvedéli, které
firmy uchovavaiji jejich data. Vzdy je ale mozné se konkrétni spoleCnosti
zeptat. GDPR nové dava uzivatelum pravo védét, jaké informace o nich
spoleCnosti maji a jak s nimi nakladaji. Moznost vyzadat si tyto informace se
oznacuje jako ,Zzadost o poskytnuti informace”.




GDPR obecné

4~ Je platnd pro kazdou organizaci nabizejici zbozi nebo sluzby v ramci ¢lenskych statd

GDPR

EU a manipulujici s osobnimi udaji subjektd IT.

Bezpecnostnich opatreni musi byt implementovany do technickych a organizacnich
procesi a postupu jiz od pocatku jejich pripravy.

Povinnost ohlageni pfipadu naruseni OU.
Za ochranu dat je zodpovédny cely dodavatelsky retézec.

Vyklad:

- Fakticky to znamen3, Ze organizace by mély shromazdovat a zpracovavat pouze nezbytné
informace slouzici k danému ucelu.

- Po zpracovani by data méla byt smazana ¢i jinak zlikvidovana.

- Ochrana osobnich udaji by méla byt zahrnuta do vSech firemnich procest a systém{
(bezpeénost by méla byt brdna v potaz jiz od pocatku vzniku informacéniho systému).

- Za ochranu dat je zodpovédny cely dodavatelsky retézec od vyrobce po dodavatele

k zakaznikim (nebude mozné prenaset zodpovédnost za zabezpeceni osobnich dat klient(
napriklad na dodavatele).

- Znamena to, ze firmy budou muset kontrolovat i své partnery, zda osobni udaje dostatecné
zabezpecuiji.




Priklady osobnich udaju

Priklady osobnich udaju zahrnuiji:

- jméno a pfijmeni

- domaci adresa

- e-mailova adresa (napfiklad jméno.pfijmeni@firma.com)

- Cislo identifikaCni karty

- lokaCni udaje (napfr. funkce vyuzivajici udaje o poloze v mobilnim telefonu)

- adresa IP (Internetovy protokol)

- ID souboru cookie

- identifikator telefonu pro inzerenty,

- udaje ve vlastnictvi nemocnice nebo lékafe (vedouci k identifikaci urCité osoby)

Priklady udaju, které nejsou pokladany za osobni, zahrnuiji:
- registracni Cislo spoleCnosti
- e-mailova adresa, jako je napfiklad info@firma.com

- anonymizované udaje

Zdroj:https://lec.europa.eu/info/law/law-topic/data-protection

Osobni udaje




Priklady zpracovani osobnich udaju

Priklady zpracovani zahrnuji:
automatizovanou ¢i manualni formou

- Fizeni pracovniku a sprava vyplatni listiny

- pfistup k databazi kontaktd s osobnimi udaji nebo konzultace takové databaze
- zasilani propagacnich e-mailu

- skartace dokumentu obsahujicich osobni udaje

- zverfejnéni/umisténi fotografie osoby na web

- ulozeni adres IP nebo adres MAC

- zaznamenavani videa (kamerové systemy)

Osobni udaje




GDPR pravidla

GDPR se pouzije na:

- spolecnost nebo subjekt, ktery zpracovava osobni udaje v ramci €innosti
nekteré ze svych pobocCek usazenych v EU bez ohledu na to, kde se udaje
zpracovavaji

- spolec€nost, ktera je usazena mimo EU a nabizi zbozi/sluzby (placené nebo
zdarma) nebo monitoruje chovani fyzickych osob v EU

- MSP (malé a stfedni podniky) zpracovavajici osobni udaje

- pravidla se vztahuji pouze na osobni udaje o fyzickych osobach, netykaji se
udaju o spole¢nostech ani jinych pravnickych osobach

Osobni udaje




GDPR definuje

spravce udaju - urcuje ucely, pro néz se osobni udaje zpracovavaji, a také
prislusné prostredky

zpracovatel udaju - zpracovava osobni udaje pouze jménem spravce
(zpracovatel udaju je obvykle tfeti strana nezavisla na spolecnosti)

- Nékdo jiny (fyzicka nebo pravnicka osoba nebo jiny subjekt) mize
zpracovavat osobni udaje vasim jménem, pokud existuje smlouva nebo jiny
pravni akt.

- Jmenovany zpracovatel nasledné nemuze jmenovat jiného zpracovatele bez
vaseho predchoziho, konkrétniho nebo vSeobecného pisemného povoleni.

Spravce x zpracovatel




GDPR pravidla
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GDPR

Pravo byt zapomenut — pokud jednotlivec jiz nechce, aby se jeho data dale z néjakého
dlvodu zpracovavala, md pravo pozadovat po zpracovateli, aby data byla smazana.

vvvvv

jejich udaje zpracovavany. Tyto informace by mély byt pfistupné jednoduchym a
srozumitelnym zplsobem.

Pravo védét o naruseni bezpecnosti dat — Firmy a organizace maji povinnost oznamovat u
svych narodnich dohledovych autorit naruseni bezpecnosti dat, kterda mohou ohrozit
soukromi jednotlivce.

Ochrana dat by design and by default — Tento bod pozZaduje po zpracovatelich dat, aby
bezpecénostni principy a pozadavky zahrnuli do vyvoje svych feseni, produkt( a sluzeb.
Zakladnimi principy jsou predevsim — Anonymizace/Pseudonymizace/sifrovani dat.

Posileni role statni regulacni autority — Za poruseni natizeni m(ze firmam hrozit pokuta od
narodni autority az 4% jejich celosvétového obratu nebo 20 milion( €.

Pozice povérence pro ochranu osobnich dat (DPO) — je povinna pro spravce nebo
udajd nebo rozsahlé pravidelné a systematické monitorovani fyzickych osob (véetné
monitorovani chovani jednotlivcd - zahrnuje vSsechny formy sledovani a profilovani na
internetu i pro ucely behaviordlné cilené reklamy) a organy verejné spravy




Pozice DPO

- Povérencem pro ochranu osobnich udaji muiize byt pracovnik vasi
organizace nebo jej Ize smluvné zajistit externé na zakladé smlouvy o
poskytovani sluzeb.

- Povérencem pro ochranu osobnich udaji muize fyzicka osoba nebo
organizace.

- Povérenec pro ochranu osobnich udaju je pfimo podfizen nejvyssim Fidicim
pracovnikim organizace.

Priklad:
Povérenec pro ochranu osobnich udaju neni povinny pokud:

- jako mistni prakticky Iékar zpracovavate osobni udaje svych pacientu

o jako mala advokatni kancelar zpracovavate osobni udaje svych klientu



GDPR sankce

S~ Za poruseni nafizeni muze firmam hrozit pokuta od narodni autority az 4% jejich celosvétového

obratu nebo 20 milionu €.

-~ Stupnovity postup pri sankcionovani
- varovani &

- napomenuti

- pozastaveni zpracovavani osobnich udaju

- pokuta

Sankce




Pojem naruseni (Breaches)

Smérnice 2009/136/ES, kterou se méni smérnice 2002/58/ES o zpracovani osobnich
udajd a ochrané soukromi v odveétvi elektronickych komunikaci

* do ceského pravniho fadu byla smérnice 2009/136/ES transponovana zakonem
468/2011 Sb., (zakon nabyl Gcinnosti dne 1. ledna 2012), kterym se méni zakon
127/2005 Sb., o elektronickych komunikaci

v zakoné o elektronickych komunikacich se tak objevuje ,novy nastroj ochrany
osobnich Udajlil a soukromi”. Poskytovatelim sluzeb elektronickych komunikacich
(Provozovatelé telekomunikacnich siti a poskytovatelé internetovych sluzeb) se
vyslovné stanovi povinnost resit pripady:

1. naruseni bezpeénosti osobnich udaja (tzv. Data Breach) - UOOU

2. naruseni bezpeénosti sité (tzv. Security Breach) - CTU

Breach




Definice

Definice

,harusenim bezpecnosti osobnich udaja”“ - Smérnice
2002/58/ES ve znéni smérnice 2009/136/ES a Narizeni komise ¢.
611/2013

,poruseni ochrany osobnich udaju” - zakon ¢. 127/2005 Sb., o
elektronickych komunikaci

,poruseni zabezpeceni osobnich udaju“ - obecné nafizeni o
ochrané osobnich udaju (GDPR)




Citlivé osobni udaje
+ Citlivé osobni udaje jsou:
- rasovy Ci etnicky puvod
- politické nazory
- nabozenské vyznani Ci filozofické presvedceni
- Clenstvi v odborech
- zpracovani genetickych udaju
- biometrické udaje za ucelem jedinecné identifikace fyzické osoby
- zdravi

- sexualni zivot nebo sexualni orientace

Obecné plati, ze zpracovavani vyse uvedenych typu osobnich udaju je zakazano.

Vyjimku ma napf. CSU pfi vefejném séitani lidu.

GDPR




Prava pro obCany

Jr

GDPR

na informace o zpracovavani vasich osobnich udaju
ziskat pfistup k vas§im osobnim udajum, které ma nékdo v drzeni
pozadat o opravu nespravnych, nepfesnych nebo neuplnych osobnich udaju

pozadat o vymazani osobnich udaju, pokud jiz nejsou nutné nebo pokud je jejich
zpracovavani nezakonné

vznést namitku proti zpracovani osobnich udaju pro ucely marketingu nebo z divodu
tykajicich se vasi konkrétni situace

pozadat o omezeni zpracovani vasich osobnich udaji ve zvlastnich pfipadech

ziskat své osobni udaje ve strojové Citelném formatu a predat je jinému spravci
(»pFenositelnost udaji“)

pozadat, aby rozhodnuti zaloZzena na automatizovaném zpracovani, ktera pro vas maji
ucinky nebo se vas vyznamné dotykaji a ktera jsou zalozena na vaSich osobnich
udajich, provadély fyzické osoby, ne jen pocitace (v tomto pfipadé mate pravo vyjadfit
svUlj nazor a rozhodnuti napadnout)




Pripravenost na GDPR

GDPR

KASPER§KY#

A KE SPLNENI POZADAVKU
NEHO NARIZENI © OCHRANE

BNICH UDAJU NEBOLI GDPR

(GENERAL DATA PROTECTION

REGULATION)

5 bliZzicim se kv&tnem 2018 se také krati termin pro splnéni nafizeni GDPR, které v té dob& vstoupi v platnost.

Predpis se dotkne viech firerm, kuerd nakladaji s osobnimi ddaji obcani EU, a wwiada si nové procesy a piisnéjsi ochranu wachto
dat.

Zatimco pravni a IT cddéleni po celé Evrope tvrdé pracuji na tom, aby nastavila vhodné vnitfni predpisy ve svych organizacich,
na jednatlivcich bude zajistit, aby tyto nové predpisy pfevedli do praxe pfi své kazdodenni praci. To bude vyZadovat zasadni
zZménu v tom, jak zaméstnanci na Udaje ve swych organizacich nahlizeji a jak s nimi nakladaji.

Nasledujici kroky by mély viem pomoci pFipravit se na cestu ke splnéni GDPR.

L) )

PRIPRAVIT SE NA NARIZENI GDPR

Poznejte svého DPO

Zjistéte, o co jde Zkontrolujte Poskytujto Oviéita souhlas Ucpéte diry
Zistbo okt mﬁg:‘;mé"‘ informacs Zomolje, ok Pouzioke
st - Nastavte takove . momi zabezpeceny

jsou pro firmu esobnich ddaja procesy, aby lidé : ziskdvale soublas IT systém, ktary

nejdileFitgi Podle GDPR mife vadili, jake osobni : S8 Fpracovanim dokaFe odhalit,
byt nutné lidem udaje a nich . tdajii podle akwalnd ohlasit a vyielfit
sdélit, co s jejich shromazdujets ' legislativy, a upravie piipadné niky
osobnimi Gdaji : proces podle osobnich ddajd
délite : pozadavkil GDPR

A ted konkrétné Méjte pfehled o Stanowte pravni Myslete na déd
f— . Wyhodnofte osobni swychpravech ziklad GIDPR vénuje
= : tdage, s nimi: GDPR dava obéaniam Méli byste byt avladni pozomast
Qalligly H piichazite ve své roli EU vétdi préwa v schopni vysvatit ochrané osobrich
: do styku oblasti ochrany prawni zaldad tdajis déti. Mastavie
: osobnich udaji a vasi pro zpracovani systemmy, které ovédi
povinnosti je ato osobnich wdajl wék, a pouZivejte
prava chranit. Pokud I ziskani souhlasu
se fidite platymi jaeyk, kerémuo
zakony o ochrané bauchon déti rowurmat.
osobnich udaji,

budete uz mit z velké
Casti spinéno

a dodriovani ochrany
osobnich adaj ve

vari organizach buds
odpovidat rmocnénec
pro achranu udagl
(DPO). Pravidselng s nirm
konzultujte, jak prace
pokraculi

Vybudujte
datovou pevriost

Implementujte
princip privacy by
design’ — kazdy
proces, ktery
naklada s osobnimi
adaji, musi byt
navrien tak, aby
ddaje chranil.

Myslete globalné

Lmapujte, kde
vase organizace
plsobi, a zjistéte si,
pod ktery Gfad pro
dohled na ochranu
asobnich ddaji
spadate
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Detailni popis 1

Jr

Jr

Jr

vvvvvv

2 — Konkrétné (Vyhodnotte osobni udaje s nimiz pfichazite ve sveé roli do styku)

3 — Zkontrolujte vase upozornéni o ochrané osobnich udaju (Dle GDPR muze byt
nutné lidem sdélit, co s jejich osobnimi udaji délate)

4 — Méjte prehled o svych pravech (GDPR dava vétsi prava a vaSe povinnost je tato
prava chranit)

5 — Poskytujte informace (Nastavte takoveé procesy, aby lidé védéli, jaké osobni udaje
o nich shromazdujete)

6 — Stanovte pravni zaklad (Méeli byste byt schopni vysvétlit pravni zaklad pro
zpracovani osobnich udaju)

7 — Ovérte souhlas (Zkontrolujte, jak momentalné ziskavate souhlas se zpracovanim
udaju podle aktualni legislativy a upravde podle GDPR)

8 — Myslete na déti (GDPR vénuje zvlastni pozornost ochrané osobnich udaju déti —
nastavte systémy, které oveéfil Cas a pouzivejte k ziskani souhlasu jazyk, kterému budou
déti rozumét)

9 — Utésnéte otvory (Pouzivejte zabezpeceny ICT systém, ktery odhali, ohlasi a vySetfi
pfipadné uniky osobnich udaju)

GDPR



Detailni popis 2
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GDPR

10 — Vybudujte datovou pevnost (Implementujte princip Privacy by Design — kazdy
proces nakladajici s osobnimi Udaji musi byt navrzen k ochrané téchto udaju)

11 — Poznejte svého DPO (Za dodrzovani ochrany osobnich udaju ve vasi organizaci
bude odpovidat zmocnénec pro ochranu udaji — DPO, pravidelné konzultujte pfipravu
na GDPR)

12 — Myslete globalné (Zmapuijte oblasti plisobeni vasi organizace a zjistéte pod ktery
urad pro ochranu osobnich udaju spadate)

@Podpora procesu pripravy na GDPR - jednoznacné to je zavedeni ISMS!




GDPR

4~ Bezpecnostni zivotni cyklus

ACT - s . PLAN

The Security
Lifecycle

GDPR

GDPR ochrana osobnich udajti
General Data Protection Regulation

Kontrola ™ Anpalyza
.l"’ W
/ \

Zacnéte analffzou

./

\
~__ Opatreni

hY

Audit "




GDPR v praxi

4~ Analyza sou¢asného stavu

Datovy audit evidence osobnich udaji a zpusobul zpracovani
Navrh a doporuceni pro dosazeni souladu s nafizenim GDPR
Plan realizace a fizeni implementace napravnych opatreni
Skoleni odpové&dnosti pfi nakladani s osobnimi tdaji
Smérnice a zavedeni organizacnich pravidel

4~ Bezpeénost dat, aplikaci a sluzeb - Bezpecnostni audit IS, aplikaci a sluzeb

GDPR

Pseudonymizace a Sifrovani osobnich udaju

Bezpecénost, dostupnost a odolnost pouzivanych systém
Havarijni plan pfi poruseni ochrany osobnich udaju
Pravidelné testovani uCinnosti bezpecnostnich opatreni
Posouzeni vlivu na ochranu osobnich udaju

Hlaseni incidentu dozorovym organum




GDPR v praxi

- Povérenec pro ochranu osobnich udaja (DPO)

Poradenstvi spravcum a zpracovatelim o jejich povinnostech
Posouzeni vlivu na ochranu osobnich udaju

Monitoring souladu s nafizenim GDPR a souvisejicimi pfedpisy
Odborna sSkoleni zaméstnancu zapojenych do procesu zpracovani
Komunikace s dozorovymi organy a vedeni konzultaci

Kontaktni misto pro subjekty osobnich udaju

& Rizeni procesu GDPR - GDPR neni jednorazova akce

GDPR

Jednotlivé kroky vedouci k uspésnému a dlouhodobému pinéni vSech
povinnosti vyplyvajicich z noveho nafrizeni:

- datovy audit

- analyza rizik

- plan implementace

- Skoleni zaméstnancu

- vykon funkce povérence

- zajisténi pozadované urovné zabezpeceni pouzivanych aplikaci a sluzeb



DPIA - (,Dopadova analyza®)

4 DPIA - (Data Protection Impact Assessment)
je jednim opatfenim posuzujicim vliv na ochranu osobnich udaiju.

DPIA predstavuje opatfeni definované v €l. 35 GDPR (Obecného nafizeni
0 ochrané osobnich udaju).

Pokud se organizace rozhodne zpracovavat osobni udaje, mela by posoudit,
jakym zpusobem toto zpracovani muze zasahnout do svobod a prav lidi, tedy jak
muZze ovlivnit jejich Zivoty.

Priklad:

- bankovni systémy se scoringovymi nastroji
- velké zdravotnické systémy

- velké kamerové systéemy

DPIA neni analyza rizik!

Metodika zpracovani DPIA je vytvarena skupinou WP29.

GDPR




DPIA - pokracCovani

<+ Nutnost DPIA provést:

- systematické a rozsahlé vyhodnocovani osobnich aspektu tykajicich
se fyzickych sob, které je zaloZzeno na automatizovaném zpracovani ...

- rozsahlé zpracovani zvlastnich kategorii udaju uvedenych v €l. 9 odst.
1 nebo osobnich udaju tykajicich se rozsudku v trestnich vécech a
trestnych ¢int uvedenych v ¢lanku 10

- rozsahlé systematické monitorovani verejné pfistupnych prostoru

Lenost ¢i neochota se zajimat o to, pro€ nékdo chce mé osobni udaje a jak
s nimi zachazi, ve svém dusledku vede k tomu, ze organizace se nestaraji o
ochranu osobnich udaji v rozsahu, ktery by zajistil jejich dostateénou
ochranu.

GDPR




DPIA — priklad metodiky

4~ Jak na DPIA - priklad metodiky
4 1. rozsah DPIA

- seznam nositelt osobnich Udaju (subjekt udaju)
- typ dokumentu

- UCel zpracovani

- souhlas udéleny subjektem udaju

- popis zpracovani osobnich udaju

- posouzeni nezbytnosti zpracovani

- bezpecCnostni pozadavky

- definovani pfistupu k udajum

- zpfistupnéni udaju

GDPR




DPIA — priklad metodiky 2

4 2. popis hodnoceného IS nebo sluzby
- zakladni popis logické a fyzické architektury
- struktura zpracovavanych informaci
- popis datovych toku (manipulace s daty, distribuce dat)

- popis rozhrani (zabezpecCené rozhrani https, ...)

Doporuéeno:

+ 3. popis operacnich postupu
(vytvareni a manipulace se zaznamy, plany zalohovani a obnovy dat,
ochrana metadat, ...)

4 4. popis interakce se subjektem udaju

-+~ 5. pozadavky na soukromi a zabezpecCeni dat
(zdrojem je analyza rizik)

GDPR




Datova analyza

~+~ Datova analyza se bude muset zamérit na vyznam samotnych dat
a predevsim na zjisténi vazeb mezi daty.

4 AZ v kontextu téchto vazeb (mohou to byt cizi klice v databazovych tabulkach,
ale i logické vazby dat v databazich, anebo dokonce reference
v dokumentech Ci logické vazby mezi dokumenty) identifikujete to, ktera data

jsou osobni, resp. citliva.

GDPR



Procesni analyza

4 Procesni analyza - v jejim ramci je tfeba identifikovat, kdo, jakym zplusobem
a ke kterym osobnim/citlivym datum pfistupuje, resp. zpracovava je.

vvvvvv

procesy byvaji pomérne slozité a nejsou vzdy podrobné popsany. Takeé je
tfeba do nich zahrnout i automatizované zpracovani dat, tvorbu riznych
reportl, sestav a podobné.

GDPR
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Cloud Computing

<+ Ochrana dat je jiz delSi dobu v zahraniCi tématem Cislo jedna.

&V Cesku se o této problematice zaéina hovofit zejména v souvislosti

Cloudové sluzby

s u€innosti nového Obecného nafizeni o ochrané osobnich udaju (GDPR).

Obecné |ze fici, ze diky tlaku amerického a predevSim zapadoevropského
trhu jsou mezinarodni dodavatelé cloudovych sluzeb v ochrané dat na velmi
vysokeé urovni. Pfesto se nevyplati pfi ochraneé dat bezvyhradné spoléhat

na zvucné jméno dodavatele a je potieba ve smlouve konkrétni prava

a povinnosti mezi zakaznikem a dodavatelem osobnich udaju vymezit.

V €l. 28 GDPR jsou uvedena ustanoveni, ktera by ve smlouve s dodavatelem
neméla chybét.

Dobfe nastavené omezeni nahrady Skody ve smlouvé o poskytovani
cloudovych sluzeb muze byt kliC¢ovym nastrojem ochrany zakaznika.

VySe omezeni nahrady skody zpravidla odpovida vysi poplatku uhrazeného
zakaznikem za poskytované sluzby za dobu 3 az 12 mésicu.

V pripade smluv s vysSim objemem poskytovanych cloudovych sluzeb byva
Casto mozné vyjednat s dodavatelem i vysSi limity nahrady Skody.




Systemy ECM/DMS - definice

Jr

Jr

DMS - Systémy spravy dokumenti (DMS - Document management systems)

ECM - Systém pro vytézovani, spravu dokumentu, sdileni a bezpecnou ochranu
papirovych dokumentul a digitalniho obsahu (ECM - Enterprise Content Management
System)

Definice osobnich udaji v GDPR je pomérné Siroka, takZze do ni spadaji nejen
na prvni pohled zfrejme udaje jako jméno, prijmeni, adresa, Cislo dokladu
totoznosti, identifikaCni Cislo, Cislo kreditni karty, lokalizaCni data a podobnég, ale
| data, z nichz je mozné pfimo nebo neprimo identifikovat fyzickou,
ekonomickou, kulturni nebo spolecCenskou identitu — coz jsou také jakekoliv
udaje o nakupech, vyuzivanych sluzbach, vlastnénych zafizenich a podobne.

Citlivé udaje jsou osobni udaje o rasovém, etnickém, narodnostnim puavodu,
politickych nazorech, nabozenském vyznani, data tykajici se zdravi, sexualniho
Zivota a orientace, jakoz i geneticka a biometricka data.

Data jsou uloZena bud ve strukturované formé v databazich, nebo v nestrukturované
formé vétSinou v ECM/DMS systémech

(ale i ve file serverech, sdilenych adresafich, v souborech na pracovnich stanicich, v e-
mailech a e-mailovych schrankach).

Patri sem i fyzické dokumenty (v papirové podobé).

ECM/DMS



Systemy ECM/DMS - implementace GDPR

Pfi implementaci GDPR je tfeba zabezpedit naplnéni prav subjektt osobnich
udaju a povinnosti spravce:

4~ Pravo na informace, jaké osobni udaje kdo a jak zpracovava;
-~ pravo na opravu chybnych osobnich udaj;

<~ pravo na smazani (pravo byt zapomenut);

<~ pravo na odvolani souhlasu se zpracovanim osobnich udaju;
<~ pravo na pfenos udaju;

<+~ povinnost informovat subjekty osobnich udaju o ,data breach® —
neopravnéném zpracovani, pfistupu nebo pouziti osobnich udaju.

Povinnosti dle GDPR




Systemy ECM/DMS

Z pohledu ECM/DMS a nestrukturovanych dat je treba:

Jr

Povinnosti dle GDPR

Védét, kdo, v jakych pfipadech (procesech), jak a které dokumenty s osobnimi udaji
pouziva, a na pozadani tyto informace poskytnout;

opravit chybné osobni udaje, pokud jsou napfiklad udaje ulozené v atributech
dokument;

smazat vSechny dokumenty, které obsahuiji v atributech nebo v samotném obsahu
osobni udaje, a také vSechny dokumenty, které se tykaji osoby zadajici o smazani;

v pfipadé odvolani souhlasu se zpracovanim udajli omezit, resp. zakazat dalSi
zpracovani vdech dokumentu, které obsahuiji v atributech nebo v samotném obsahu
osobni udaje, a také vSech dokumentu, které se tykaji dané osoby;

poskytnout vSechny dokumenty, které obsahuji v atributech nebo v samotném obsahu
osobni udaje, a také vSechny dokumenty, které se tykaji osoby zZadajici o prenos;

v pfipade ,data breach” dokazat identifikovat, Ci a které udaje byly postizeny,
a v terminu informovat o této skuteCnosti vSechny subjekty, které byly ,data breach”
dotCeny.




Systéemy ECM/DMS - datova analyza

Datova analyza se bude muset zaméfit na vyznam samotnych dat a pfedevsim
na zjisténi vazeb mezi daty.

Az v kontextu téchto vazeb (mohou to byt cizi klice v databazovych tabulkach,
ale i logické vazby dat v databazich, anebo dokonce reference v dokumentech Ci
logické vazby mezi dokumenty) identifikujete to, ktera data jsou osobni, resp.
citliva.

Prikladem mohou byt tfeba data o zafizenich a IP adresach, které pristupovaly
na stranky vaseho e-shopu. Samy o sobé to osobni udaje nejsou, ale

v kombinaci s udaji o ¢asu pfistupu, resp. s daty z authentication cookies, to uz
osobni data mohou byt. A tato data mohou byt dokonce spojena pres reference
| s konkrétnimi uzivatelskymi profily, v jejichz ramci ukladate kromé
pfistupovych/identifikaénich udaju i udaje o dodaci adrese, fakturacni adrese,
platebni udaje a zakaznikovy objednavky — to uz jednoznacné osobni udaje
jsou.

GDPR




Systémy ECM/DMS - procesni analyza

Procesni analyza - v jejim ramci je tfeba identifikovat, kdo, jakym zpusobem
a ke kterym osobnim/citlivym datum pfistupuje, resp. zpracovava je.

Vg VIV /s

procesy byvaji pomérne slozité a nejsou vzdy podrobné popsany. Takeé je treba
do nich zahrnout i automatizované zpracovani dat, tvorbu rdznych reportd,
sestav a podobné.

Samostatnou kapitolou jsou dokumenty, které nejsou ulozeny v ECM/DMS,
pfipadné jako nejjednodussi DMS je pouzivan file server a sdilené adresare.

Tady bude mimoradné tézké identifikovat, které dokumenty obsahuji osobni,
nebo dokonce citlivé udaje, resp. bude tfeba implementovat SW, ktery
identifikaci zabezpeci.

V tomto pfipadé hovofime o netrivialnim vytéZzeni obsahu dokumentt a dukladné
datové analyze. Obdobna situace plati pro obsah dokumentd na pracovnich
stanicich, e-mailech a e-mailovych schrankach, v riznych reportech a podobné.

GDPR



Systemy ECM/DMS - pozadavky GDPR

Jr

GDPR

GDPR zpfishuje pozadavky na obsah a formu souhlasu se zpracovanim
osobnich udaja.

Hlavné klade duraz na to, ze souhlas musi jasné definovat konkrétni ucel,
pro ktery budou osobni data pouzita, musi byt jednoznacCny, svobodny

a poskytuje se pouze na dobu urCitou. Uz udélené souhlasy bude treba
harmonizovat. A pravé ukladani souhlasu a sledovani terminud platnosti
souhlasu povaZzuji za dalSi oblast, pro niz je ECM/EMS idealni platforma.

Za nejvetsi hrozbu GDPR je pripad, kdy se zneuzije pro konkurencni bo;j.

Je jednoduché si predstavit, ze budou posilana oznameni na konkurenc¢ni
spoleCnosti o tom, ze nesplnily nékteré z prav nebo povinnosti. Pripadné po
ohlaseni ,data breach” nékterou spoleCnosti se objevi dalSi osoby ,postizené
data breach®, které oznami ufadum, Zze nebyly informovany.




Systémy ECM/DMS - priprava na GDPR (shrnuti)

1.

Posouzeni (pro naplnéni prav a povinnosti), zda organizace pracuje s osobnimi, resp.
citlivymi, daty.

Kli¢ova bude analyza dat a procesu za ucelem identifikace, kdo, jak a s jakymi daty
pracuje.

Do datové analyzy je tfeba zahrnout vSechny formy dat, to znamena strukturovana
data, ale i nestrukturovana data a stejné tak fyzické dokumenty.

Neméné dulezita bude pfiprava metodik, pravidel a postupu, které detailné popisi
postup organizace pfi implementaci GDPR.

Pravdépodobné nevyhnutelna bude Uprava procesu, resp. systému tak, aby doslo
k zabezpedeni osobnich a citlivych udaju a minimalizoval se potencial toho, Zze dojde
k ,data breach®.

A nakonec bude tfeba nad daty implementovat jednotliva prava a povinnosti, tak aby
organizace byla na GDPR pfipravena.

GDPR se da chapat nejen jako povinnost nebo hrozba, ale i jako pfilezitost pro IT svét

ke zméné souCasného pfistupu, kdy se shromazduji obrovské mnozstvi dat — ¢asto
zbyte€nych a pouze kvuli tomu, Ze by se nam v budoucnosti mohla hodit. GDPR je zpusob,
jak se vratit nohama zpatky na zem a pracovat jenom s potfebnymi daty, a tim si vlastné
zjednodusit zivot.

Priprava na GDPR
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ePrivacy

14.4. 2017 - Pracovni skupina WP29 v dubnu 2017 schvalila stanovisko k revizi smérnice
2002/58/ES o soukromi a elektronickych komunikacich. Navrh nového narizeni ePrivacy, které
predlozila Evropska komise v lednu 2017, by mél poskytnout uzivatelim elektronickych komunikaci
vysokou uroven ochrany soukromi a rovné podminky pro vSechny ucastniky na trhu.

WP29 ve svém stanovisku kladné ohodnotila zvolenou formu nafizeni namisto smérnice, dojde tak
k souladu s GDPR.

Rozsifeni oblasti plisobnosti na tzv. nové komunikacni sluzby , Over-the-Top" (OTT) - typu Skype,
WhatsApp, Gmail, Facebook, Viber, Messenger aj., které budou muset spliovat stejna kritéria jako

telefonni operatofi, co se tyce divérnosti komunikace uzivateld.
Citace ze stranek UOOU

Podstatou ePrivacy je, aby méli ob¢ané moznost védomeé odsouhlasit, Ze o nich sméji poskytovatelé
elektronickych komunikaci shromazdovat data.

Ochrana soukromi bude zarucena nejen u obsahu, ale také u metadat, jako jsou napriklad cCas
a misto hovoru.

Pokud uzivatel neudéli souhlas se zpracovanim téchto udaji, budou muset byt tato data
anonymizovana nebo vymazana.

Vyjimkou budou logicky pripady, kdy jsou takova data potrebnd pro samotny provoz sluzby
¢i vyuctovani.

GDPR - rozsireni




ePrivacy — dopady 1

Metadata

Ochrana soukromi se podle narizeni nema vztahovat pouze na obsah elektronické
komunikace, ale i na metadata, ktera z elektronické komunikace vyplyvaji.

Témi mohou byt napriklad udaje o ¢ase, misté a trvani hovor( nebo udaje

o navstivenych internetovych strankach apod.

V pripadé, Ze bude uzivatel se zpracovanim udajl souhlasit, mohou poskytovatelé
telekomunikaénich sluzeb tuto moznost vyuzit ke komerénim uceliim.

Prikladem takového vyuziti je tvorba tepelnych map zachycujici pritomnost fyzickych osob
a identifikovat tak jejich dopravni pohyby v urcitych smérech béhem urcitého ¢asového
obdobi. Organy by tak tato data mohly vyuzit pro vytvoreni vystavby novych dopravnich
infrastruktur v zavislosti na vytiZzenosti jednotlivych Useka.

Vyjimkami pro Ucely zpracovavani metadat patfi ta data, kterd jsou vyuzivana z diivodu
vyuctovani urcitych sluzeb, odhaleni podvodného uzivani telekomunikacnich sluzeb nebo
je-li to nezbytné pro splnéni povinnych pozadavkl na kvalitu sluzby podle evropskych
predpisu.

GDPR - rozsireni




ePrivacy — dopady 2

Cookies

V soucasné dobé je vétSina internetovych stranek opatrfena mnozstvim zadosti o souhlas
uzivatell s pouzivanim cookies, které predstavuje do jisté miry uréitou personalizaci
obsahu vcetné identifikace jednotlivych uzivatell a jejich sledovani.

Navrh nafizeni ePrivacy by mélo nové uzivatelim internetu umoznit prehlednéji
kontrolovat sva nastaveni sledovani cookies a dalsi identifikatory.

Navrh narizeni s sebou prinasi v souvislosti s pouzivanim cookies jisté vyjimky, a to

v pripadech, kdy cookies nezasahuji do soukromi uzivatel( a zlepsuji sluzby na internetu.
Jedna se zejména o tzv. cookies prvnich stran, ktera jsou uvedena na adresnim radku
weboveé stranky a mohou jimi byt napf. moznosti zapamatovani historie nakupu online.

Nicméné druhy typ cookies, tzv. cookies tretich stran (third party cookies), uz do uvedené
vyjimky nespada a k jeho sledovani bude vyZzadovan uzivatelliv souhlas. Cookies tretich
stran pochazeji z jinych webl jejichZ polozky jsou na navstivené strance viozZeny.

UZivatelé internetovych stranek budou mit moznost sledovani cookies tretich stran
instalovat v samotném zafizeni a zaroven i prohlizeCe a dalsi aplikace umoznujici pfistup

k internetu maji o této moznosti uzivatele informovat.

GDPR - rozsireni




ePrivacy — dopady 3

Ochrana proti nevyzadanym sdélenim

Klicovy souhlas uzivatele by meél v ramci elektronické komunikace platit i v pfipadé
reklamnich sdéleni ¢i hovoru z call center formou primého marketingu.

Za Ucelem ochrany proti spamim se budou muset v budoucnu poskytovatelé
komunikacnich sluzeb urcitym zplsobem identifikovat, at uz v podobé zobrazeni Cisla
volajiciho nebo uvést zvlastni kod, ktery oznaci skutecnost, Ze se jedna o marketingové
volani.

V pripadé, ze uzivatel da k zpracovavani udaji souhlas, musi mit zarovenn moznost tuto
volbu pozdéji i odvolat.

GDPR - rozsireni




Shrnuti problematiky GDPR

Takze, co byste méli udélat proto, abyste byli co nejdfive v souladu s pozadavky GDRP a moc vas to
nestalo?

1. Jmenujete povéience pro ochranu osobnich udaja (DPO), ten s vami udéld soupis typ(
osobnich udaju, které spravujete, za jakym ucelem, po jak dlouhou dobu, a v jakych systémech.

Zjistéte si, kdy opravdu musite povérence jmenovat.

2. Zamyslete nad tim, co by se mohlo stat, kdyby doslo k uniku osobnich udaju, které
zpracovavate, predevsim jaky by to mohlo mit dopad do Zivota osob.

3. Zkontrolujete, Ze mate pravni zaklad anebo platny souhlas ze strany téch, jejichz osobni udaje
zpracovavate, a pokud ne, tak je o souhlas pozadejte.

4. Vyhodnotte troven zavedeni jednotlivych bezpeénostni opatfeni organizacni a technické
povahy. A pokud zjistite, Ze nékteré Udaje nejsou dostatec¢né chranény, tak zavedte prislusna

opatreni.

TakZze opét plati — zaved'te si ISMS!

GDPR - shrnuti
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certifikace

BRANDNEW.

V Brné dne 30. listopadu 2017
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ENISA
s~ ENISA - The European Union Agency for Network and Information
Security L
P . J enisa
www.enisa.europa.eu -~
Jr

Definice

Recommendations on European Data Protection Certification
Datum vydani — listopad 2017 (Version 1.0)

Obsahuje zakladni doporuceny koncept postupu certifikace GDPR
dle él. 42 a 43 GDPR

Certifikace je postavena na normé& (CSN) ISO/IEC 17067:2013
Posuzovani shody - Zakladni principy certifikace produktu a
smernice pro certifikacni schémata

Norma popisuje zakladni principy certifikace produktu a poskytuje
pokyny k pochopeni, vypracovani, provozovani nebo udrzovani
certifikacnich schémat produktu, procesu a sluzeb.


http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/

ENISA

4 CertifikaCni schéma — pravidla, procedury a fizeni pro potreby CF.

-~ Doporuceni pro CF schéma vychazi z:

- data subjects rights (Cl. 15-22)
- data security (Cl. 32)
- data protection by design and by default (Cl. 25)

s~ Platnost certifikace je stanovena na 3 roky.

s Certifikacni symbol (logo) dle smérnice 920/2014 (definuje elektronické
symboly)

s~ Akreditace certifikaCni autority se fidi smérnici 765/2008: Accreditation
Regulation

-~ Akreditace dle:

Akreditace

- autority pro ochranu dat - European Data Protection Board (EDPB)
- mezinarodni autority (DPA) dle normy ISO/IEC 17067:2013



ENISA

<~ Certifikacni kritéria:
- dle ISO/IEC 27001 (ISMS)
- dle ISO/IEC 27018 (PII)

Eurgpean
Privacy Seal

- CNIL (francouzska varianta)

- 1CO g

- ePrivacy EU

-~ ePrivacy EU

ePrivacyseal ePrivacyseal ePrivacyseal

CF kritéria



ePrivacy

ePrivacyseal
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ePrivacy - aplikovatelnost
s~ Aplikovatelnost na modely:
- App providers
- Big data applications and data providers
- Cloud solutions
- Connected cars
- CRM systems
- Digital platforms
- eHealth
- Face recognition/video analysis
- Online trade/e-commerce
- Online and Retail marketing
- Social media
- Telecommunications
- TV/video
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