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Fakta
4 GDPR je v podstaté:

- nafizeni EU s dlrazem (pokutami) na zavaznost ochrany dat (osobnich,
citlivych, ...)

- zpfisnéna varianta ISMS z pohledu dat (jako aktiva IB)

- roz$ifena varianta zakona &. 101/2000 Sb. v CR (ZOOU)

- nikdy nekoncici dynamicky samoucici se cyklus ‘l\“

S

- plati specificka pravidla a doplnéni pro ePrivacy (stejny princip jako pro
GDPR i pro fyzické osoby)
- pro certifikaci produktl plati postupy shodné s certifikaci ISMS

Rekapitulace




Graficky
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ISMS

Aktiva ISMS

ISMS x GDPR

DA - datova analyza

PA — procesni analyza

DPIA — dopadova analyza

DPO - Data Protection Officer




Principy

4~ Aplikovat zasadu primérenosti (Clanek 32 GDPR):
Opatreni je tfeba Cinit s prihlédnutim ke stavu techniky, nakladum na
provedeni, povaze, rozsahu, kontextu a u¢elum zpracovani i k rizné
pravdépodobnym a zavaznym rizikim pro prava a svobody fyzickych osob.

4 RozSifeni definice osobnich udaju.

- nové sem spadaji i technické parametry jako je e-mail, IP adresa nebo tzv.
cookie v zafizeni uzivatele

- uplné novou kategorii jsou genetické a biometrické udaje

Principy




Doporucené kroky pripravy na GDPR

4 Nutné kroky:

1. asistované zhodnoceni

2. datova analyza

3. procesni analyza

4. dopadova analyza

5. analyza rizik

6. vybér opatreni

+

a. zfidit pozici DPO

b. Skolit, Skolit, Skolit !

Postup

— zjiSteni souCasneho stavu

— klasifikace dat

— pfifazeni klasifikovanych dat uzZivatelum

- DPIA
— v rozsahu ochrany dat

— organizacnich a technickych

- kromé jiného i odpovednost za b.

- nejlépe dle metodiky SAE

ISMS

ISMS

GDPR

GDPR

ISMS

ISMS




Realizace DPO

DPO

& DPO - Data Protection Officer (Zmocnénec pro ochranu dat)
1. pozadavek na pravni znalosti — kontaktni osoba v organizaci

2. odpovédnost za Skoleni a zavedeni opatreni
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Prvni model — osoba pravné znala s podporou 3. strany poskytujici technické zazemi

- 3.strana nejlépe s CF ISMS (CSN ISO/IEC 27001)

Druhy model — osoba technicky zdatna s podporou 3. strany poskytujici pravni zazemi

- osoba technicky zdatna v oboru ICT




