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Rekapitulace

Kauza mozného uniku osobnich udaju otfasa duvérou vice nez dvou miliard
uzivatell socialni sité Facebook (v CR 1,5 M).

,<Zaznamenali jsme pokusy dolovani dat z profila,” prohlasil v rozhovoru s
novinafi generalni feditel Facebooku Mark Zuckerberg. ,Pokud jste méli funkci
vyhledavani dle e-mailovych adres Ci telefonnich Cisel zapnutou, Ize se
domnivat, ze ji nékdo nékdy mohl zneuzit a ziskat tak z vaseho profilu vefejné
osobni informace,” dodal.

Uz dfive Zuckerberg pfiznal, Ze Facebook poskytl data az 87 milioni Ameri¢anu
londynské konzultaCni firmé Cambridge Analytica. Ta je vyuzila pfi vyvoiji
softwarovych nastroju pro podporu volebni kampané Donalda Trumpa v roce
2016.

Pldvodné se pfitom mluvilo pouze o udajich od 50 milionu lidi. Kvuli kauze i pro
neshody s vedenim spolecnosti rezignoval Séf bezpeénosti Facebooku Alex
Stamos.

Spole¢nost CubeYou shromazdovala data z kvizt a vyuzivala je pro
marketingové ucely. (upozornila na to stanice CNBC)




Uniky dat

- Zvefejnény unik dat nebyl dilem hackeru, uto¢nik pouze vyuZil robotické
moznosti zkouSet rizné kombinace adres a verejné informace z takto
nalezenych profilt si ulozil do databaze.

- Je tfeba si uvédomit, ze u zadné informace dané na socialni sité, si nemizeme
byt jisti, kdo se k ni dostane.

-~ Lidé jsou Casto obezretni do momentu, nez jim nékdo nabidne néco lakaveho a
pohodIného. V tu chvili shadno zapomenou za bezpecnostni pravidla a posSle i
citlivé udaje treti strane velmi ochotné.

4 Je nutné pochopit, Zze uzivatel neni klientem Facebooku, ale producentem dat.
Jeho profil je produktem, ktery Facebook nabizi klientim a klienty jsou
reklamni a marketingove spolecnosti. Pokud by to tak byt nemelo, musel by byt
Facebook zpoplatnén, coz by nejspiSe znamenalo jeho konec.

4 Na problémy Facebooku zareagovaly akcie firmy, které na konci bfezna prudce
oslabily. Socialni sit opustily znamé osobnosti a velci inzerenti zacali
pozastavovat reklamni kampané.

4 Bezpecény Facebook by musel byt placeny.
Dopady




Dopady

~+~ Facebook bojuje o divéru. Koncéi spolupraci s firmami shromazdujicimi data.

&~ Facebook se rozhodl ukoncit systém s oznaCenim Partner Categories. Ten se
zaméroval na spolupraci s podniky, které se zabyvaji shromazdovanim udaju
o spotfebitelich a pomahaji inzerentim pfi zamérovani reklamy na uzivatele
socialnich siti.

4~ Elon Musk smazal oficialni stranky svych firem Tesla a SpaceX z Facebooku.
Vedlo ho k tomu selhani uvedené socialni sité, ktera nechala zneuzit data
miliond uzivatell. Pfimo reagoval na vyzvu uzivatell na Twitteru.

<+ Instagram (je vlastnén Facebookem od 2012) si pfitom podle svych slov Elon
Musk zatim ponecha, pokud socialni sit také neporusi eticka pravidla.

Komercni sféra




Budoucnost Facebooku
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Regeni?

Facebook ztraci pozici neutralni platformy

Preménuje se na medium i pres snahy ho vnimat jako technologickou
spolecnost

K feSeni jsou napriklad problémy

- Problém faleSnych uctu — technologické feSeni na bazi Al

- Problém C.2 jsou stinové profily (vynucené profily, které si Facebook
vytvari o téch, kdo nejsou registrovanymi uzivateli)

Facebook zavadi nova pravidla branici Sifeni faleSnych zprav ve forme
novych standardt komunity (autenti¢nost obsahu, soulad s instrukcemi
Facebooku)

Dopad GDPR na Facebook

,GDPR pozaduje nékteré veci, které nyni musime nabidnout v Evrope a my je
nabidneme po celém svéte,” uvedl Zuckerberg.




Jak Facebook zkresluje realitu?! (zdroj Pavel Kasik, Technet.cz)

+ Jak funguje Facebook? Sleduje kazdy vas krok a nasadi vam bryle ﬁ

- vytvoreni navyku na Facebook
b

lb - Jlikovani“ véci je sledovano a vyhodnocovano
- analyza navyku uzivatelu
- algoritmy vybéru obsahu dle oblibenosti, reklamy, ...

- nabidka vysoce personalizovaného obsahu
- nevyvazena a pfizpusobena reprezentace reality
(takzvané komunikujete s vlastni identitou)

- dochazi k jevu konfirmaéni zkresleni (reality) nebo komnata ozvén
(upevnujeme si svlj pohled na svét a nehodlame prfehodnocovat své

nazory — bublina pohodli) m
- Sifeni informaci pfes homogenni a polarizované komnaty ozvén 1= [«

-

4~ Facebookoveé bryle na miru (hodi se je obCas sundat!)

Zkreslovani skutecnosti n



Ochrana soukromi na Facebooku
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Ochrana

zmeéna ve vyhledavani
omezeni automatickeho prihlasovani aplikaci k uctu uzivatele

prijde se o moznost sledovat nabozenskou nebo politickou orientaci, ale take
vzdeélani nebo historii zaméstnani a jiné osobni udaje

aplikace, které mohou Cist informace z hlavni stranky (Pages), budou nyni
prochazet schvalovacim procesem Facebooku

budou se automaticky mazat zaznamy o uskute¢nénych telefonnich hovorech
a SMS starSich nez jeden rok a nebudou se shromazdovat data o Casu, kdy
komunikace probehla

aplikace nebudou mit pfistup k seznamu ¢lent skupiny a zaroven budou ze
zprav nebo komentari odstranény nékteré osobni informace, jako jsou jména
nebo profilové obrazky, k nimz by mohly mit takové aplikace pristup

Facebook upravuje pristup aplikaci k informacim o akcich a udalostech,
kterych se chce uzivatel u€astnit, vCetné téch soukromych (nové nebudou mit
aplikace pristup k seznamu hostu a pfispévkum na zdi udalosti)




Ochrana ze strany uzivatell Facebooku

4 1. nedavat na Facebook nic, co povazujete za soukromé
(foto dokladu, karet, kody QR a carové letenek nebo listkl, rodné Cislo)

4 2. zkontrolovat, komu jste povolili pfistup ke svym datim
(Ize zakazat v nastaveni aplikaci)

+ 3. zakazat i omezit inzerentim cilit své reklamy

4~ 4. zakladni bezpecCnost
- spravné nastaveni soukromi u svych pfispévku a svého profilu
- rozmyslet si, komu a co posilate a jaké fotky sdilite

- brat v potaz, Zze na socialnich sitich existuji nenavistné organizované
skupiny, stejné jako i jednotlivi utoCnici a podvodnici

- davat pozor na podvody a socialni inzenyrstvi online (zejména jde-li 0
finance)

4~ 5. zruSeni Facebooku nejprve jeho deaktivaci

Ochrana



Upozornéni

4 Osobni udaje
- individualni hranice rozliSeni osobnich udaju

- paradoxné jsou vSak pro firmy cenné takové soukromeé udaje, které
vétSina uzivatell povazuje za zcela nepodstatné
(jaké stranky se jim libi, jaké Clanky sdili, ve kterém meésteé ziji, kolik je
jejich détem let a podobné.. )

- tyto udaje lze ziskat celkem jednoduse a vyuzit je k sestaveni
urcitych profilt, k cileni reklamnich sdéleni, analyze trhu nebo k
volebni kampani ¢i propagandé

Potencialni rizika




