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Ochrana osobních údajů
Případová studie –

Kauza Facebook



Fakta

Kauza možného úniku osobních údajů otřásá důvěrou více než dvou miliard 

uživatelů sociální sítě Facebook (v ČR 1,5 M).

„Zaznamenali jsme pokusy dolování dat z profilů,“ prohlásil v rozhovoru s 

novináři generální ředitel Facebooku Mark Zuckerberg. „Pokud jste měli funkci 

vyhledávání dle e-mailových adres či telefonních čísel zapnutou, lze se 

domnívat, že ji někdo někdy mohl zneužít a získat tak z vašeho profilu veřejné 

osobní informace,“ dodal.

Už dříve Zuckerberg přiznal, že Facebook poskytl data až 87 milionů Američanů 

londýnské konzultační firmě Cambridge Analytica. Ta je využila při vývoji 

softwarových nástrojů pro podporu volební kampaně Donalda Trumpa v roce 

2016.

Původně se přitom mluvilo pouze o údajích od 50 milionů lidí. Kvůli kauze i pro 

neshody s vedením společnosti rezignoval šéf bezpečnosti Facebooku Alex 

Stamos.

Společnost CubeYou shromažďovala data z kvízů a využívala je pro 

marketingové účely. (upozornila na to stanice CNBC)
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Úniky dat
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Zveřejněný únik dat nebyl dílem hackerů, útočník pouze využil robotické 

možnosti zkoušet různé kombinace adres a veřejné informace z takto 

nalezených profilů si uložil do databáze.

Je třeba si uvědomit, že u žádné informace dané na sociální sítě, si nemůžeme 

být jistí, kdo se k ní dostane.

Lidé jsou často obezřetní do momentu, než jim někdo nabídne něco lákavého a 

pohodlného. V tu chvíli snadno zapomenou za bezpečnostní pravidla a pošle i 

citlivé údaje třetí straně velmi ochotně.

Je nutné pochopit, že uživatel není klientem Facebooku, ale producentem dat. 

Jeho profil je produktem, který Facebook nabízí klientům a klienty jsou 

reklamní a marketingové společnosti. Pokud by to tak být nemělo, musel by být 

Facebook zpoplatněn, což by nejspíše znamenalo jeho konec.

Na problémy Facebooku zareagovaly akcie firmy, které na konci března prudce 

oslabily. Sociální síť opustily známé osobnosti a velcí inzerenti začali 

pozastavovat reklamní kampaně.

Bezpečný Facebook by musel být placený.



Dopady

Facebook bojuje o důvěru. Končí spolupráci s firmami shromažďujícími data.

Facebook se rozhodl ukončit systém s označením Partner Categories. Ten se 

zaměřoval na spolupráci s podniky, které se zabývají shromažďováním údajů 

o spotřebitelích a pomáhají inzerentům při zaměřování reklamy na uživatele 

sociálních sítí. 

Elon Musk smazal oficiální stránky svých firem Tesla a SpaceX z Facebooku. 

Vedlo ho k tomu selhání uvedené sociální sítě, která nechala zneužít data 

milionů uživatelů. Přímo reagoval na výzvu uživatelů na Twitteru. 

Instagram (je vlastněn Facebookem od 2012) si přitom podle svých slov Elon 

Musk zatím ponechá, pokud sociální síť také neporuší etická pravidla.
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Budoucnost Facebooku

Facebook ztrácí pozici neutrální platformy

Přeměňuje se na médium i přes snahy ho vnímat jako technologickou 

společnost

K řešení jsou například problémy

- Problém falešných účtů – technologické řešení na bázi AI

- Problém č.2 jsou stínové profily (vynucené profily, které si Facebook 

vytváří o těch, kdo nejsou registrovanými uživateli) 

Facebook zavádí nová pravidla bránící šíření falešných zpráv ve formě 

nových standardů komunity (autentičnost obsahu, soulad s instrukcemi 

Facebooku)

Dopad GDPR na Facebook

„GDPR požaduje některé věci, které nyní musíme nabídnout v Evropě a my je 

nabídneme po celém světě,“ uvedl Zuckerberg.
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Jak Facebook zkresluje realitu?! (zdroj Pavel Kasík, Technet.cz)
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Jak funguje Facebook? Sleduje každý váš krok a nasadí vám brýle

- vytvoření návyku na Facebook

- „likování“ věcí je sledováno a vyhodnocováno

- analýza návyků uživatelů

- algoritmy výběru obsahů dle oblíbenosti, reklamy, …

- nabídka vysoce personalizovaného obsahu

- nevyvážená a přizpůsobená reprezentace reality

(takzvaně komunikujete s vlastní identitou)

- dochází k jevu konfirmační zkreslení (reality) nebo komnata ozvěn 

(upevňujeme si svůj pohled na svět a nehodláme přehodnocovat své 

názory – bublina pohodlí)

- šíření informací přes homogenní a polarizované komnaty ozvěn

Facebookové brýle na míru (hodí se je občas sundat!)



Ochrana soukromí na Facebooku
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změna ve vyhledávání

omezení automatického přihlašování aplikací k účtu uživatele 

přijde se o možnost sledovat náboženskou nebo politickou orientaci, ale také 

vzdělání nebo historii zaměstnání a jiné osobní údaje

aplikace, které mohou číst informace z hlavní stránky (Pages), budou nyní 

procházet schvalovacím procesem Facebooku

budou se automaticky mazat záznamy o uskutečněných telefonních hovorech 

a SMS starších než jeden rok a nebudou se shromažďovat data o času, kdy 

komunikace proběhla

aplikace nebudou mít přístup k seznamu členů skupiny a zároveň budou ze 

zpráv nebo komentářů odstraněny některé osobní informace, jako jsou jména 

nebo profilové obrázky, k nimž by mohly mít takové aplikace přístup

Facebook upravuje přístup aplikací k informacím o akcích a událostech, 

kterých se chce uživatel účastnit, včetně těch soukromých (nově nebudou mít 

aplikace přístup k seznamu hostů a příspěvkům na zdi události) 



Ochrana ze strany uživatelů Facebooku
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1. nedávat na Facebook nic, co považujete za soukromé 

(foto dokladů, karet, kódy QR a čárové letenek nebo lístků, rodné číslo)

2. zkontrolovat, komu jste povolili přístup ke svým datům     

(lze zakázat v nastavení aplikací)

3. zakázat či omezit inzerentům cílit své reklamy

4. základní bezpečnost 

- správné nastavení soukromí u svých příspěvků a svého profilu 

- rozmyslet si, komu a co posíláte a jaké fotky sdílíte

- brát v potaz, že na sociálních sítích existují nenávistné organizované  

skupiny, stejně jako i jednotliví útočníci a podvodníci

- dávat pozor na podvody a sociální inženýrství online (zejména jde-li o  

finance)

5. zrušení Facebooku nejprve jeho deaktivací



Upozornění
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Osobní údaje

- individuální hranice rozlišení osobních údajů

- paradoxně jsou však pro firmy cenné takové soukromé údaje, které 

většina uživatelů považuje za zcela nepodstatné 

(jaké stránky se jim líbí, jaké články sdílí, ve kterém městě žijí, kolik je 

jejich dětem let a podobně.. )

- tyto údaje lze získat celkem jednoduše a využít je k sestavení 

určitých profilů, k cílení reklamních sdělení, analýze trhu nebo k 

volební kampani či propagandě


